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EL PAPEL DEL EDUCADOR SOCIAL ANTE EL CIBERBULLYING

Judith Martin Lucas. Salamanca

Introduccion.

La convivencia es una condicion basica en todo proceso de socializacion del ser humano. Sin
embargo, no todos respetan esa condicion, este hecho junto con el avance de las nuevas
tecnologias en nuestra sociedad, da lugar a uno de los nuevos retos, y por ende, nuevas
actuaciones de los profesionales de la educacion, el cyberbullying.

Un fendbmeno que se presenta como un nuevo tipo de violencia, alejado de ejercer la fuerza
fisica, y que permite burlar las dimensiones espacio-temporales, un fendmeno que no conoce
de limites geogréficos y que se abre hueco tanto dentro como fuera del entorno escolar,
requiriendo la atencion de toda la comunidad educativa.

Un fenémeno que abre nuevos retos dentro del mundo de la educacion social y que plantea
algunos interrogantes, ¢debe la escuela asumir la responsabilidad del acoso a través de la red
si este surge fuera de los limites fisicos de la misma?, ;qué hacer cuando descubrimos un caso
de cyberbullying?, ;cuales son nuestras competencias de actuacion como profesionales de la
educacion social?

Dentro de este marco, el educador social es una figura necesaria y competente en la actuacion
de dicha problemaética, un profesional capacitado para ejercer actuaciones preventivas e
interventivas, para trabajar en contextos multidisciplinares y de trabajo en red y por supuesto
ser un intermediario entre la institucion educativa, la familia, y el entorno tanto de la victima
como del agresor.

Asi, a lo largo de esta comunicacion, trataremos de abordar el fenémeno del cyberbullying,
desde la perspectiva de actuacion del educador social.

El cyberbullying: factores influyentes y caracteristicas.

El cyberbullying se constituye como un tipo de bullying que aparece con la llegada de las
nuevas tecnologias. El uso de las nuevas tecnologias ha aumentado, utilizdndose como una
herramienta de comunicacion para los jovenes (Li, 2005a; Ortega, Moran-Merchan & Jaguer,
2007; Del Rio, Bringué, Sadaba & Gonzalez, 2009b; Li, 2005a), tal es asi, que nos
encontramos ante una nueva generacion, la generacién interactiva, equipada y con acceso a
las nuevas tecnologias, capacitada para el desarrollo de realizar varias tareas a la vez, y
emancipada, ya que muchos jovenes aprenden solos a usar las nuevas tecnologias (Del Rio et,
al., 2009a). Nos encontramos ante una nueva generacion mediada por el ordenador.

A dia de hoy existen una gran variedad de definiciones que hacen referencia al término de
cyberbullying, entre las maultiples definiciones que nos proporciona la literatura ( Flores,
2006; Ybarra & Mitchell, 2004a; Wolak, Mitchell & Finkelhor, 2007; Smith et. al., 2006)
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consideramos que una de las mas completas o acertadas es la de Willard, 2006, que considera
el cyberbullying como el trato cruel de una persona a otra mediante la publicacion dafiina o el
envio de mensajes que denoten una agresion social usando Internet u otros medios digitales.

El cyberbullying se trata ademas de un tipo de acoso que ha aumentado de una forma
dramética en los Ultimos afos, sobre todo en el colectivo adolescente (Besley, 2005; Moy,
2010; Hinduja & Patchin, 2013).

A pesar de que bullying y cyberbullying poseen ciertas caracteristicas similares, el
cyberbullying posee caracteristicas propias:

o Intencionalidad. El agresor debe actuar de manera intencional para dafiar a la victima,
asi como la victima tiene que tener la percepcion de estar siendo agredida.

o Repeticion. Segun Calmaestra (2011), hay autores que consideran que para que se dé
el cyberbullying debe repetirse el acoso, como Vandebosch y Ban Cleemput (2008).

o Desequilibrio de poder. Hace referencia a la indefension que provoca el anonimato
del agresor o la dificultad para eliminar un video, foto o cualquier otro contenido publicado en
la red. Estudios realizados por Ortega, revelan que tanto el bullying como el cyberbullying
incluyen un abuso de poder (Ortega et, al., 2007).

o Anonimato. A pesar de ser una caracteristica positiva para las relaciones de jovenes
de naturaleza mas introvertida, el no saber quién es el agresor se trata de una de las
caracteristicas mas devastadoras, (Hinduja & Patchin, 2011a, 2011b). El anonimato, en
relacién con las nuevas tecnologias hace que el cyberbullying sea una problematica facil de
perpetrarse y dificil de prevenir (Li, 2005a). EI anonimato aumenta la pérdida de empatia con
la victima, haciendo que se puedan generar agresiones mas crueles (Willard, 2004; Patchin e
Hinduja, 2011a, 2011b; Aricak et al., 2008; Kowalski & Limber, 2007) y permite al agresor la
creacion de multiples identidades en la red (Del Rio et al., 2009a; Dueck, 2006) haciendo que
el agresor permanezca en el anonimato siempre que lo desee (Ortega et al., 2007).

o Publico o privado. Hace referencia a si los implicados son los Unicos que pueden ver
la informacion o por el contrario esa informacion puede ser vista por mas personas al ser
difundida por el agresor. En un pequefio periodo de tiempo, el mensaje puede ser distribuido a
infinidad de espectadores (Heirman & Walrave, 2009; Del Rio et al., 2009a) o puede
convertirse en una accion viral (Hinduja & Patchin, 2011a) y provocar un mayor deterioro de
la autoimagen (Ortega, Mora-Merchan & Jaguer, 2007).

o Canal siempre abierto. Las victimas no encuentran lugares seguros en los que estar
fuera del alcance del agresor, rompiendo las barreras espaciales (Ortega, et al., 2007; Del Rio
et al., 2009a; Hinduja & Patchin, 2011a).

o Escaso feedback fisico y social entre los participantes. En el momento del acoso,
victima y agresor pueden no verse, ni tener contacto visual o comprobar el sufrimiento
provocado por la ausencia de comunicacion no verbal, lo que puede ser fruto de numerosos
malentendidos (Ybarra & Mitchell, 2004a; Heirman & Walrave, 2009). Al no ver a la victima,
los cyberagresores creen estar en una realidad virtual (Kowalski & Limber, 2007), lo cual
facilita una mayor crueldad y agresividad en sus actos (Hinduja & Patchin, 2011b; Flores,
2006).

Tipos de cyberbullying.

Los tipos de cyberbullying se clasifican en funcién de la via de la que proceda la agresion o
via de acoso o bien del tipo de conducta que se desarrolle o accién realizada.
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Tabla 1. Tipos de cyberbullying segun via de acoso y accion realizada.

Segun la via de acoso

(Calmaestra, 2011; Ortega et. al., 2007; Flores
2006; Besley, 2005)

Segun la accion realizada

(Calmaestra, 2011; Del Rio et. al., 2009a, 2009b;
Ortega et. al., 2007; Willard, 2005)

agresor puede de forma gratuita
acosar a su victima

SMS Enviar mensajes de texto de | Flaming: Peleas  online  utilizando
acento desagradable o dafiino. mensajes electronicos. Suelen
tener un comienzo de forma
brusca y aumentan
rapidamente el tono de la
discusion.
Mensajeria Mensajes amenazantes 0 | Harassment Enviar de forma repetida
instantanea desagradables mensajes desagradables
Salas de chat | Espacios en la red en los que el | Denigration Difundir rumores en la red

sobre otra persona, con el fin
de afectar a sus amistades y

reputacion
E-mails El agresor incluye mensajes | Impersonation Suplantar la identidad de otra
acosadores amenazantes o desagradables persona y enviar mensajes a

las amistades de la identidad

suplantada.
Llamadas de | Intimidacion o  contenido | Outing Compartir secretos 0
teléfono acosador informacion de la victima o
engafiar a otras personas para
que lo hagan.
Paginas Web | Difamacion, exposicion  de | Trickery Difundir informacién
informacién personal comprometida o secretos de la
victima
Exclusién Excluir a una persona de un

grupo online de forma

deliberada y cruel

Cyberstalking Tipo de material online que
causa dafio a través de acoso

junto con amenazas

Fuente: elaboracién propia.
El educador social ante el cyberbullying. Posibles contextos de actuacion.

De la pluralidad de contextos y espacios desde los cuales poder intervenir sobre el
cyberbullying, centrandonos en el educador social, se constituyen como fundamentales pero
no exclusivos:

- Contexto escolar. Los centros escolares son una de las instituciones mas vinculadas a
este fendmeno por varias razones. La primera, fue la aparicion del bullying (Ramos, 2008). La
segunda, la escuela ha tenido que incluir las nuevas tecnologias dentro de los procesos de
ensefianza-aprendizaje y con estas aparece una nueva forma de acoso entre nifios y jovenes, el
cyberbullying (Li, 2005a) y aunque se puede desarrollar fuera de las fronteras de la escuela,
denominado por algunos autores off-line, debido a que en la mayoria de los casos el
cyberbullying tiene relacién con el &mbito escolar y a que el vinculo com(n entre victimas y
acosadores es la escuela, esta caracteristica supone una gran dificultad para dicha institucion,
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ya que tiene que hacer frente a un problema del que parte se desarrolla fuera de sus limites.
Muestra de ello se obtuvo en las investigaciones realizadas en las que los acosadores eran
compafieros de colegio de las victimas (Li, 2005a, 2005c; Avilés, 2010; Beran & Li, 2005).
Por ello, y por ser los centros escolares lugares para crear espacios de convivencia y cambios
de actitudes, la institucion escolar debe conocer de qué se trata y a que se debe este fendmeno,
asi como saber identificar los habitos de uso que los estudiantes tienen en relaciéon a las
nuevas tecnologias, con el fin de poder prevenir y actuar sobre los casos de cyberbullying y
sus consecuencias (Serrate, 2013; Hinduja & Patchin, 2011a, Besley, 2005). Las actuaciones
Ilevadas a cabo en estos casos de cyberacoso han de ir dirigidas a un trabajo multidisciplinar,
que requiere la implicacion de la institucion escolar en su conjunto. Consideramos que, para
afrontar y prevenir los tipos de acoso es necesaria la formacion del profesorado, del equipo
directivo y de orientacion y una actuacion de profesionales mas especifica con alumnos y
familias. En este marco, estimamos que uno de los profesionales iddneos para servir de
mediador entre el centro escolar, la comunidad y la familia y poder abordar la problematica
que plantea el cyberbullying dentro y fuera de las fronteras del estricto &mbito escolar, es el
educador social (Serrate, 2013).

Figura I. Accidn del Educador Social ante cyberbullying.

Profesionales
Institucion Escolar
*Profesores
*Equipo directivo
*Departamento
orientacion

Comunidad
=Asociaciones
*Juzgados
*Servicios
Sociales

Fuente: Elaboracion propia

Dentro del contexto escolar, el educador social podria llevar a cabo programas de prevencion
del cyberbullying, como el Peer mentoring program, en el que el educador social seria el
encargado de formar estudiantes que sean “lideres o consejeros” con el fin de que estos
adviertan de los peligros y consecuencias negativas que agresiones y acosos conllevan, a la
vez que fomentan y fortalecen las relaciones basadas en el respeto (Hinduja & Patchin, 2013).
Otros autores destacan la importancia del trabajo en la escuela con profesores, familias y
alumnado, tanto de forma separada como conjunta (Li, 2006; Patchin & Hinduja, 2010a,
2013; Dehue, et al., 2008).
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En la escuela, también se ha de atender tanto a victimas, con apoyo Y asistencia para superar
la situacion, como agresores, a través de conseguir disuadir y frenar sus comportamientos
agresivos (Ortega & Ndufez, 2012). En este caso, el educador social seria un profesional
idoneo, junto con el orientador, psicologo o pedagogo del centro escolar, para desempefiar
este papel de prevencidn, sensibilizacion, mediacion e intervencion ante el cyberbullying.

Contexto universitario.

Centrado el fendmeno y conocimiento del cyberbullying en niveles de ensefianza no
universitaria, hay que sefialar que este fendmeno también alcanza a los alumnos no
universitarios, pues las nuevas tecnologias son evidentes que estdn presentes en la
universidad, pudiendo traer consigo el fendmeno del acoso a través de las mismas, y debe
considerarse. La universidad también puede ser un foco de estudio de situaciones de
cyberacoso con caracter retrospectivo, es decir, para comprobar si los estudiantes han sufrido
0 protagonizado en algin momento de su vida episodios de cyberbullying.

-Asociaciones/Colectivos _infanto-juveniles. EI cyberbullying no tiene que darse
exclusivamente dentro del contexto méas estrictamente educativo, asi lo demuestra la
investigacion realizada por Li (2005a, 2005c), por lo que es conveniente atender a otras
instituciones u organismos que aborden el trabajo con colectivos infanto-juveniles.

En la actualidad hay numerosas asociaciones e instituciones que trabajan con nifios y jovenes
en el entorno de la educacion social (centros sociales, asociaciones que trabajan por la
inclusion de los jovenes, servicio de juventud dependiente de los ayuntamientos, movimientos
juveniles...), instituciones que nos permiten abordar esta problematica a un nivel comunitario,
con el fin de hacerla llegar a los lugares inalcanzables para los limites institucionales como o
la escuela o lo escolar, con el fin de colaborar, corresponsabilizarse y no dejar que esta
institucion sea la Unica que tenga que ocuparse de la prevencion, sensibilizacién e
intervencion en los diferentes problemas de acoso. Ademas, este tipo de instituciones poseen
una gran capacidad de comunicacion y educacion en, por y para la comunidad, trabajando
para las familias, el entorno social, los grupos de iguales y la escuela. Dentro de este tipo de
instituciones infanto-juveniles el educador social es un profesional que posee cualidades
idéneas para hacer frente a este fendmeno, gracias a las competencias que le permiten
establecer comunicacion con los diferentes agentes comunitarios, socializadores y educativos.

-Familias. Primer agente de socializacion, que cubre todas las necesidades basicas para el
desarrollo del individuo, generadora de experiencias sociales, cubriendo y condicionando la
socializacion futura del individuo a través de capacidades como la seguridad, la satisfaccion,
la confianza... Llevar una vida familiar satisfactoria no solo aporta beneficios positivos
individuales, sino que también afecta a las relaciones que la persona tenga con el exterior, con
la sociedad (Gonzalez, 1997).

Dentro del fendmeno que estamos abordando, la familia es una pieza clave tanto para victimas
como agresores. El trabajo del educador social con esta institucion ha de dirigirse a fomentar
y proporcionar técnicas y herramientas que permitan a los miembros de las familias detectar si
estan ante un caso de cyberacoso, cOmo actuar y como tratar con la victima o el agresor.

Competencias del educador social ante el cyberbullying.

El educador social ha de ser el responsable de elaborar y desarrollar programas, proyectos y
acciones de intervencion dirigidos a una actuacion educativa en el ambito del cyberbullying.
Entre las posibles acciones a desarrollar: actuaciones de mediacion, sensibilizacion y analisis
del problema:
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o Deteccion de factores de riesgo que puedan derivar en situaciones de cyberbullying.
El mal uso de las nuevas tecnologias es uno de los principales factores de riesgo que influye
directamente en el cyberbullying, ademas la falta de comunicacién, ausencia de educacion y
clima familiar inadecuado conforman otros de los factores de riesgo mas importantes en este
fendmeno (Garcia et al, 2012).

o Sensibilizacion. El educador social es un profesional idoneo para implementar los
programas de sensibilizacion dentro de los contextos educativos a través de los cuales dar a
conocer el fendmeno del cyberbullying, sus caracteristicas, causas y consecuencias.

o Mediacion. Dentro de un contexto institucional, el educador social puede llevar a cabo
actuaciones de mediacion de conflictos, dirigidas tanto a evitar que el problema se
intensifique o magnifique como a la resolucién del mismo.

o Prevencion primaria. El educador social puede ser el profesional idoneo para llevar a
cabo acciones preventivas diferenciando siempre el colectivo al que van dirigidas (infantil,
juvenil, adultos, padres/madres, docentes...) (Wolak, et, al., 2007). Esta accion preventiva
puede desarrollarse a través de tres objetivos: informar a la comunidad educativa acerca del
concepto de cyberbullying, sus causas y consecuencias, el segundo objetivo trataria de
establecer programas especificos que vayan dirigidos al uso responsable de las nuevas
tecnologias y el tercero, a la creacion de espacios que faciliten la comunicacion tanto entre
alumnos como entre profesorado y alumnos para favorecer un clima escolar positivo (Serrate,
2013). En definitiva, una prevencion dirigida a dotar a familias, nifios y jovenes de las
competencias necesarias para afrontar las situaciones probleméticas que acontecen en el
cyberbullying.

A la hora de trabajar con los jovenes las acciones preventivas en cyberbullying es aconsejable
trabajar la prevencion de los tres tipos de roles que aparecen en su conjunto (agresor, victima
y espectador), es decir, con todo el grupo de jovenes a la vez, y no por separado (Li, 2005a),
con el fin de que comprueben la relacion-posicidén que toman estos tres tipos de roles frente al
fendmeno. Un posible instrumento de evaluacién cualitativa y cuantitativa para el educador
social puede ser el cuestionario DAPHNE, nacido en el seno de la investigacion del proyecto
DAPHNE y en el que participaron diferentes universidades europeas, se trata de un
cuestionario compuesto por 3 cuestionarios: “Sobre ti” (35 items), “Sobre tu escuela” (11
items) y “Sobre bullying y cyberbullying” (37 items) (Calmaestra, 2011).

o Intervencion en el conflicto. Dentro de los casos de cyberbullying entre jovenes que
compartan un vinculo institucional como es la escuela, una asociacion, etc., el educador social
puede llevar a cabo una accion de intervencion dentro de la propia institucion, con todos los
implicados en el fendbmeno. Una intervencion primaria, en el momento en el que se detecta un
caso, con el fin de que este no consolide y vaya a mas, y una intervencién secundaria, una vez
que el problema esta consolidado, con el fin de actuar para disminuir lo maximo posible las
consecuencias del mismo (Garaigordobil, 2011). Dicha intervencion puede ser apoyada en
trabajos de establecimiento de decalogos y pautas de comportamiento, implantacion de
canales especificos en los que se denuncien estos hechos, y la participacion y creacion de
programas especificos de atencidn a las victimas (Serrate, 2013).

o Cooperacion e interrelacion educativa. Dentro de las tareas a desarrollar, la atencion y
organizacion a la ensefianza de habilidades sociales, empatia y el trabajo de la
corresponsabilidad entre los protagonistas fundamentales del fenémeno (victima y acosador),
sus familias, la comunidad y el contexto escolar.
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o Trabajo en red. Establecer redes de apoyo comunitario (asociaciones, instituciones,
familias...) que ofrezcan ayuda para conocer el fendmeno, detectar un caso y saber coémo
actuar, asi como soporte a victimas y agresores de cyberbullying con el fin de proporcionar un
servicio de apoyo psicoldgico-educativo. Este trabajo en red, promovido a través del educador
social, generara una comunicacion entre los diferentes agentes que forman parte de la
comunidad, un trabajo que permita detectar y poner fin con mayor eficacia a esta
problematica.

Conclusiones.

El fendbmeno del cyberbullying se configura como un nuevo tipo de acoso que ha llegado de la
mano de las nuevas tecnologias, y que supone un nuevo reto educativo, puesto que,
acostumbrados a las fronteras fisicas, este consigue burlarlas a su antojo, ya que se
desenvuelve en entornos en su mayoria on-line, los cuales consiguen vencer la barrera
espacio-tiempo. Este fendmeno, ademas, requiere de una actuaciéon educativa de trabajo en
red y multidisciplinar, puesto que debido a las caracteristicas anteriormente citadas da lugar a
que victima y agresor tengan encuentros en infinidad de espacios tanto off-line como on-line.

Tras realizar un analisis bibliografico del fendmeno, podemos concluir con que supone un
nuevo reto de actuacion para un profesional como es el educador social, cuyo trabajo es
idoneo dentro de las relaciones que se configuran entre victima y agresor, mediando entre la
escuela, las familias, las instituciones y la comunidad.

A pesar de que a dia de hoy existen numerosos programas preventivos e interventivos e
informacidn acerca de este tipo de acoso, todavia queda mucho camino por recorrer, para
mejorar las actuaciones y practicas y evitar fatales desenlaces. Asi como continuar trabajando
para definir con mayor exactitud el papel del educador social ante este fenGmeno.
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